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數位身分識別證 
說明簡報 



Acuity market intelligence 
全球市場趨勢調查及分析顧問機構 

2017年 2021年 

82%  

約128個國家 

89%  

約138個國家 

 ► eID是世界潮流趨勢 

全球發行國家身分證明文件者，採用晶片卡之比例 
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世界潮流  

資料來源 



(1)嚴謹綁定身分 
       

(3) 身分識別最高等級 

  

(2)普及全國 
全國普發，每位國民都有 

(4) 數位簽章最安全 
          

符合數位身分驗證等級4 
（Level of Assurance, LoA） 

確保線上交易完整性與不可否認性 

須至戶所臨櫃領取  
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ISO 29115 「數位身分驗證等級」 

國際標準化組織, ISO 
(International Organization for Standardization) 

特色 

 各機關得於使用New eID身分識別後，再
自行建立認證管理機制。 
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強化防偽 

雷射雕刻個人資料 

高解析彩色相片 

耐用 10年 

無法複製偽造 

多層融合不剝落褪色 

多數國家採用(已發行eID者) 

高端防偽變造技術 

透明視窗 …… 

雙 
重 
防 
偽 

PC 

封裝後無法取出 

無法被側錄 

 建立一次性安全通道傳遞資料 

 動態產生金鑰進行資料加密 

 晶片卡移除後，清除所有內容及通道 

多重雷射影像 光影變化箔膜 
(OVD) 

讀卡機是否有惡意元件屬
應用機關資安檢測項目 



落實隱私保護 

  卡面個資最小化 

1.結婚狀態 
2.製證日期 
3.應換領日期 
4.卡片序號條碼 
5.統一編號條碼 
6.機讀區(MRZ) 

背面欄位資訊 

1.姓名 
2.統一編號 
3.出生日期      
4.相片 

正面欄位資訊 
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5項 

現行 

未來 

卡面個資 

•紙本揭露11項個資 

卡面個資過多 

0000011111 



  晶片內個人資料分區保護 晶片個人資料不多於紙本身分證 

授權憑證控管 

服務提供者(如公務、金融及醫院…)須向本部申請授權，始得讀取加密區資料 

本部依服務提供者依法執行業務之需求，發給授權憑證，控管可讀取之特定欄位 

隱私資料加密保護 

採eMRTD(電子機讀文件)檢查，啟
用非對稱式金鑰防拷貝技術 

2. 公開區 

1. 姓名 
2. 統一編號 
3. 出生日期 
4. 戶籍地址 
5. 役別 
6. 結婚狀態 
7.相片(300dpi) 

 輸入讀取碼才可讀取 

1. 戶籍地區 

1.戶籍地址 
（僅到村里鄰） 

無個人資料，
可直接讀取 

1. 配偶姓名 
2. 父姓名 
3. 母姓名 
4. 出生地 
5. 性別 

3. 加密區 

 需用機關須經本部同意，
由本人輸入密碼才可讀取 

+ 公開區資料 

讀取碼：卡片序號後6碼 

                或機讀碼 

1. 姓名 
2. 統一編號後4碼 

自由申請是否附加  
（日後可申請停(復)用或廢止） 

4. 自然人憑證區 

 由本人輸入憑證密碼才可使用 

憑證密碼(PIN2)：自訂 8~12 位數字 

密碼(PIN1)：自訂 6 位數字 

雙介面(插卡&感應)讀取 僅得插卡讀取，無法感應讀取 

連錯3次自動鎖卡 

6 
 各機關可透過每日提供之廢止清單或線上查詢確認卡片、自然人憑證有效性，讓保護更即時、更安全 
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現行 
未來 

尊重資訊自主 

民眾選擇是否提供，不得強制讀取 

民眾自已選擇是否附加自然人憑證功能 
已申請者，可隨時申請停(復)用或廢止 

OR 

OR 

個資全都露 
  

(申辦有線電視、租車) 



公開透明 

數位身分識別證個人資料查詢及列印 數位身分識別證專區 

New eID… 

…
…

 

介紹說明 

申請、應用 常見問答集 

• 公開區 - 輸入讀取碼即可讀取 

• 加密區 - 自訂密碼(PIN1) 

• 憑證區 - 自訂憑證密碼(PIN2) 

New eID 

登入後 

可檢視個人分區資料及憑證資訊 
國民身分證 

晶片資料清單 
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跳出提醒視窗 

*建議使用安全電腦及環境 

• 需設定密碼後才可以啟用 

• 請勿用生日或身分證字號設定密碼 



使用時跟自然人憑證一樣，不會在憑證中
心留下任何紀錄，由各服務提供者留存 

辦理各項業務時，無須連回內政部取用個
資，不會留下使用紀錄，更無從監控 

 1. New eID若附加自然人憑證可作網路身分識別 

 2. New eID的晶片存有個人身分基本資料 

A 機關 

C 單位 

B 機構 
不須連線 

內政部 

沒有一個機關可全然掌握
New eID 之使用軌跡 

無國家監控 
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每日更新公布
eID掛失資訊予
各機關 
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• 免填寫 

• 免登打 

省力、省時 

便利生活 

同意申請 

基本個資 

• 免臨櫃 
• 免奔波 

選擇附加自然人憑證者 

省力、省時、省錢 



資安作為 
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安全性檢測： 
網站弱點掃描、滲透測試 
資安健診 

委外廠商 4 層防護： 
辦理廠商權限管控、維運連線側錄、
日誌紀錄管理、資安外部稽核作業 

外部 5 層防護作業 

內部 4 層防護作業 

防火牆(FW)、網路應用程式防火牆(WAF) 
入侵偵測系統(IDS)、入侵防禦系統(IPS)  

資訊安全監控中心(SOC)、戰情室 

資訊資產管理、防毒軟體 
辦理日誌紀錄管理、資安內部稽核 
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PC卡片 

晶片 

ISO/IEC 10373測試標準 

• 接觸式介面：ISO 7816-3、T=1    

非接觸式介面：ISO 14443 

• 記憶體空間：144KB 

晶片作業系統、資通產品 
• 國際標準 Common Criteria 

• ISO/IEC 15408驗證 

• EAL 4+以上安全認證 
安全標準 

資安管控 

集中製卡 

風險管控 
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用於: 
• 面對面身分識別及資料驗證，網路上
的資料驗證 

• 不得單獨作為網路身分識別及簽章 
(須配套其他機制如需簽章則要當事人
親簽文件才可為之) 

公開區 

加密區 

New eID網路身分識別須附加自然人憑證 

自然人 
憑證區 

用於: 
• 具有公開金鑰基礎建設(PKI)及電子簽章，
可作為網路上的身分識別、簽章與資料
保護  

以個資作為
網路身分認

證? 



需用機關Client(AP/Web) 

需用機關Server 

機關端應用軟體 

New eID Server 

個人端維護軟體 

Local Server 

New eID 

Client API 

 

 

 

自然人憑證
API 

New eID Card 

New eID

系統 

認證權憑證
申請下載 

認證終端憑證更新 

New eID有效性驗證 

提
供
認
權
憑
證 

產生金鑰對及CSR 
1 

2 

2 

3 

• New eID三區資料PA

驗證 

• 加密區授權請求 

• 中文碼轉換 

A. New eID及自然人憑
證 API申請及下載 

B. 機關端應用軟體申請
下載 

用戶Client端 需用機關Server端 內政部Server端 

• 讀取戶籍地區、公開區、加密
區、自然人憑證區 
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讀取New eID四區的基本步驟 

讀取New eID加密區的額外步驟 

Open 

API 

Secure 

API 

New eID API架構 



應用服務管理網站 



會員管理 

最新消息 

版本管理 

申請作業 

下載專區 

註冊管理 登入模組 GCA 

XCA 

MOEACA 

Open/Secure API 

機關端應用軟體 

個人端維護軟體 

New eID 行動 APP 認證 

Q&A問答集 

錯誤代碼表 

申告服務 

教學專區 範例程式 

教學影片 

測試卡驗證 

認證終端憑證申請 

初審機關申請 

初審機關專區 

應用服務管理網站 
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New eID單純作為實體及網路
世界中各項服務的身分識別，由
政府所核發，具有公信力 

普發New eID，全面建立安全可
信賴的基礎環境 

在這基礎之上產生強大的「簡政」 

「便民」、「創新產業加值應用」 

「保護隱私、強化資安」、「尊重
資訊自主」的效果，能與國際接軌
大幅提升國家競爭力！ 

邁入數位身分新紀元 

結語 



簡報完畢 


