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New eID API 整體架構 
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需用機關Client(AP/Web) 

需用機關Server 

機關端應用軟體 
New eID Server 

個人端維護軟體 
Local Server 

New eID 
Client API 

 
 
 

自然人憑證
API 

New eID Card 

New eID
系統 

認證權憑證
申請下載 

認權憑證更新 

New eID有效性驗證 

提
供
認
權
憑
證 

產生金鑰對及CSR 1 
2 

2 
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• 加密區授權請求 
• eID三區資料PA驗證 
• 中文碼轉換 

A. New eID及自然人憑證 
API申請及下載 

B. 機關端應用軟體申請
下載 

用戶Client端 需用機關Server端 內政部Server端 

• 讀取戶籍區、公開區、加密區、
自然人憑證區 

1 

讀取New eID四區的基本步驟 

讀取New eID加密區的額外步驟 

Open 
API 

Secure 
API 

New eID Middleware 



New eID Client API 架構 

 
Service Access Layer(SAL) 
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PCSC lib 

需用機關軟體, 個人端及戶政事務所端維護軟體 
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New eID Card 1  

IFD 2 

New eID Card 2 

Open APIs Secure APIs 

New eID Card APIs 

IFD APIs 



Open API使用流程 讀戶籍區 
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需用機關Server 

需用機關Client 

New eID Client APIs 

New eID Card 

1.使用者要
讀戶籍區 

2. 呼叫Open API 
GetEIDHouseHoldData 

3. 讀戶籍區資料 4. 戶籍區資料 

5. 戶籍區資料 



Open API使用流程 讀公開區 
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需用機關Server 

需用機關Client 

New eID Client APIs 

New eID Card 

1.使用者要
讀公開區，
輸入CAN 

2. 呼叫Open API 
GetEIDPublicData(CAN) 

3. PACE Protocol 
4. 讀公開區資料 5. 公開區資料, SOD 

6. 公開區資料, SOD 

機關端應用
軟體 

9. OK 

8. 資料解析及PA(公
開區資料, SOD) 

CSCA/DS 

10. OK 
7. PA(公開區
資料, SOD) 



Open API使用流程 AA驗證 
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需用機關Server 

需用機關Client 

New eID Client APIs 

New eID Card 

3. 呼叫Open API 
ActiveAuthentication(CAN, c) 

4. 讀AA公鑰 5. PK_AA, 
SOD 

7. Internal Auth(c) 9. s 

11. OK(註1),  
PK_AA, SOD, c’, s  

6. 產生challenge c(註3) 

8. 使用SK_AA產生簽章Sig s 

10. 使用PK_AA驗簽章s 

15. OK 

13. AA&PA(c, 
PK_AA, SOD, c’, s) 

16. OK 
12. AA&PA(PK_AA, 
SOD, c’, s) 

機關端應用
軟體 

註1: 在Client端進行AA驗證的結果，其中AA公
鑰沒有經過PA驗證。 
註2: AA公鑰需先經過PA驗證後，再使用AA公
鑰驗證卡片產生的簽章。 
註3: 若離線應用無法由server產生challenge，
可由New eID Client API代為產生 

1. 取得
challenge c 

2. c 

14. 驗證c是由需用機關Server
產生並驗證AA結果 (註2) 



Secure API使用流程 讀加密區(授權存取) 
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需用機關Server 

機關端應用
軟體 

需用機關Client 

New eID Client APIs 

New eID Card 

1.使用者要讀加
密區，輸入pin1 

2.讀取加密
區授權請求 

3. 取得機關授權 

CVCA/DV 

產生AT Key Pair並向CVCA
申請授權憑證AT Cert 

5. 機關授權
憑證(AT Certs) 

6. 呼叫Secure API 
GetEIDPrivateData 
(pin1, AT Certs) 

7. PACE協定(pin1) 
8. TA協定step1(AT Certs) 

9.回傳TA協定產生
的Challenge c 

10. c 

11. 簽章請
求(c) 

13. Sig s =AT_Sign(c) 

4.  AT Certs 

12. 取得簽章(c) 

14. 需用機關簽章s 

15. 需用機
關簽章s 

16. 呼叫Secure API 
GetEIDPrivateData(s) 21. 加密區資料, SOD 

17. TA協定step2(s) 
18. CA協定 
19. 讀加密區資料 

20. 加密區資料, SOD 

24. OK 

23. 資料解析及
PA(加密區資料, SOD) 

每日取得授權憑證鏈 AT Certs 

CSCA/DS 

22. PA(加密
區資料, SOD) 25. OK 
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New eID Client API 功能 名稱 

Open API 

列出可用的讀卡機 ListCardTerminal 
列出可用的EID ListEID 

讀取EID描述 GetEIDLabel 
讀取戶籍區資料 GetEIDHouseHoldData 

讀取公開區資料 GetEIDPublicData 

資料主動認證 ActiveAuthentication 
Secure API 讀取加密區資料 GetEIDPrivateData 



行動New eID API 
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NFC手機 
(非接觸式介面) 

戶籍地區、公開區 
New eID 

Third Party 
Mobile App 

Android/iOS NFC 
interface 

New eID API 

PCSC 
Interface 

SCR 
Manager 



行動New eID APIs 
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New eID Client API 功能 名稱 

 
Open API 

 

讀取EID描述 GetEIDLabel 
讀取戶籍區資料 GetEIDHouseHoldData 

讀取公開區資料 GetEIDPublicData 

資料主動認證 ActiveAuthentication 

註1：Android中預設的讀卡機名稱為「Android NFC Reader CL」 
註2：iOS中預設的讀卡機名稱為「iOS Device NFC Reader」 



Thanks for your 
attention. 
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